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Na osnovu Zakona o elektronskoj identifikaciji i elektronskom potpisu (,,SI. list CG" 
31/17) Odbor direktora Poste Crne Gore AD na sjednici od 30.10.2019. donioje 

Pravilnik o postupcima izrade kvalifikovanih elektronskih 
vremenskih pecata 

(QTSA Practice Statement) 

1. UVOD 
Posta Crne Gore AD upravlja infrastrukturom javnih kljuceva [PostaCG-PKI] za 
javne potrebe. 
U okviru [PostaCG-PKI] za potrebe davanja usluga certifikovanja uspostavljeno je 
certifikaciono tijelo [PostaCG-CA] i usluga izrade kvalifikovanih elektronskih 
vremenskih peeata [PostaCG-QTSA]. Kvalifikovani davalac usluge elektronskih 

vremenskih peeata [PostaCG-QTSA] izraduje elektronske vremenske peeate u skladu 
sa Zakonom o elektronskoj identifikaciji i elektronskom potpisu (SI. list RCG 31/17). 
Svi elektronski vremenski peeati izdati od strane [PostaCG-QTSA] su kvalifikovani 
elektronski vremenski pecati. 

2. PREGLED 
Medunarodno priznat etalon za mjerenje vremena je neophodan u danasnjem drustvu. 
Univerzalno koordinirano vrijeme (UTC) trenutno ispunjava ovu funkciju i pravno je 
priznato u mnogim zemljama. Elektronski vremenski peeati su veoma koristan alat u 
kontekstu elektronskih transakcija gdje datum igra znacajnu ulogu u procesu provjere 
i autenticnosti razlicitih dogadaja, podataka, dokumenata, ugovora iii certifikata. To je 
svojevrsna potvrda vremena u elektronskoj formi koja povezuje bilo koju vrstu 
elektronskih podataka u odredenom vremenu, dokazujuci da su ti podaci postojali u to 
vrijeme. 
Kvalifikovani elektronski vremenski pecati koje izraduju kvalifikovani davaoci usluga 

povjerenja obezbeduju korist na osnovu visokog nivoa sigurnosti i pravne sigurnosti 
usluga povjerenja. Kvalifikovani elektronski vremenski peeati zasnivaju se na 
pretpostavci o tacnosti datuma i vremena koji su u njima sadrZ<lni i integritetu 
podataka sa kojima su povezani datum i vrijeme. 

Za kvalifikovani elektronski vremenski pecat podrazumijeva se tacnost datuma i 
vremena koji su u njima sadrfani i integritet podataka sa kojima su datum i vrijeme 

povezam. 

3. DEFINICIJE I SKRACENICE 

3.1. Definicije 
Koriste se definicije u skladu sa dokumentom Pravilnik o postupcima izdavanja 

certifikata i zastiti sistema certifikovanja [l]. 
Pored toga uvode se dodatne definicije: 
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skup podataka u elektronskom obliku koji 
povezuju druge podatke u elektronskom obliku sa odredenim vremenom i na taj nacin 
dokazuju da su ti podaci postojali u to vrijeme; 
Kvalifikovani elektronski vremenski peeat - je elektronski vremenski peeat koji 
ispunjava posebne zahtjeve, i to: 

1) povezuje datum i vrijeme sa podacima tako da se sprjecava svaka 
mogucnost promjene podataka; 
2) zasnovan je na preciznom vremenskom izvoru koji je povezan sa 
koordiniranim univerzalnim vremenom (UTC); i 
3) potpisan je naprednim elektronskim potpisom iii peeatiran pomocu 
naprednog elektronskog pecata kvalifikovanog davaoca usluga povjerenja. 

Vremenski pecat - sinonim za Elektronski vremenski peeat 
Davalac usluga povjerenja - pravno iii fizicko lice (preduzetnik) koje kao davalac 
usluga certifikovanja za elektronske transakcije prufa jednu iii vise usluga u skladu sa 
Zakonom o elektronskoj identifikaciji i elektronskom potpisu (SI. list RCG 31 /17). 
Kvalifikovani davalac usluga povjer enja - pravno iii fizicko lice (preduzetnik) koje 
ispunjava zahtjeve propisane Zakonom o elektronskoj identifikacij i i elektronskom 
potpisu (SI. list RCG 31/17) za kval ifikovanog davaoca usluga certifikovanja za 
elektronske transakcije za jednu iii vise usluga u predmetnom zakonu. 
TSA - Pravno iii fizicko lice koje izraduje elektronske vremenske pecate - sistem IT 
proizvoda i drugih komponenti, koje osiguravaju izradu elektronskog vremenskog 
pecata. 
TSU - jedinica za izradu zapisa vrcmenskog pceata - uredaj (apl ikacija iii hardver) 
kojeg koristi davalac usluge povjerenja izrade elektronskog vremenskog peeata i ima 
samo jedan aktivan kljuc za digitalno potpisivanje zapisa vremenskog peeata. 
UTC - Koordinirano svjetsko vrijeme - Mjerenje vremena na bazi sekunde, kako je 
to definisano prema ITU-R (International Telecommunications Radio Committee) 
preporuci (JTU-R Recommendation TF.460-5). 
UTC(k) - Vremenska skala koja je dobijena u laboratoriji "k", koja zadrfava taenost 

svog vremena sa UTC s mogu6om greskom u okviru plus minus 1 OOns. (vise u ITU-R 
preporuci TF.536-1). 
NAPOMENA: Lista UTC(k) laboratorija dostupna u sekciji 1, CircularT koju 
objavljuje BIPM i dostupnaje na BIPM stranicama (http://www.bipm.org/). 

3.2. Skracenice 

Koriste se skracenice u skladu sa dokumentom Pravilnik o postupcima izdavanja 
certifikata i zastiti sistema certifikovanja PostaCG-CA [1]. 
Pored toga uvode se dodatne skracenice: 
TSA Pravno iii fizicko lice koje izraduje elektronske vremenske peeate 

TSU Jedinica za izradu zapisa vremenskog pecata 
TST Zapis vremenskog pecata 
UTC Koordinirano svjetsko vrijeme 
NTP Network Time Protocol 
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4.1. Davalac usluge povjerenja izrade elektronskih vremenskih 
pecata (TSA) 

Davalac usluge povjerenja za izradu elektronskih vremenskih peeata (TSA) je tijelo 
koje svojim naruciocima izdaje potvrdu o vremenu neke transakcije odnosno, da je 
podatak u nekom momentu postojao. 

TSA odgovara za siguran i ispravan rad jedne iii vise TSU jedinica s kojima proizvodi 
iii digitalno potpisuje zapise vremenskog peeata. TSA ima obavezu izdavati takve 
zapise vremenskog peeata, koje je naknadno mogu6e pravilno verifikovati (u skladu 
sa7.3.l). 
TSU privatni kljuc koji se koristi za potpisivanje zapisa vremenskog peeata je 
vlasnistvo [PostaCG-QTSA]. [PostaCG-QTSA] ima punu odgovornost za 
pridnavanje svih obaveza prema ovom Pravilniku u vezi TSU privatnog kljuea. 
[PostaCG-QTSA] mofo svoje servise izvoditi sa vise TSU jedinica. Svaka jedinica u 
tom slueaju posjeduje vlastiti kljuc s kojim se potpisuju zapisi vremenskog peeata. 
Svaku jedinicu mogu6e je pravilno identifikovati. 

4.2. Narucioci 

Narucilac moze biti fizicko iii pravno lice. 
Kada je narucilac pravno lice s jednim ili vise krajnjih korisnika, tada dio obaveza 
koje vaze za narucioca, istovremeno vaze i za narucioceve krajnje korisnike. u 
svakom slueaju narucilac 6e biti odgovoran za sve obaveze koje nastanu kada njegovi 
krajnji korisnici ne ispunjavaju u potpunosti svoje obaveze. Naruci lac je obavezan da 
sam na adekvatan nacin obavijesti svoje krajnje korisnike o obavezama i svim 
nastalim nepravilnostima. 
Kada je narucilac fizicko lice odnosno pojedinacni krajnji korisnik, onda je on 
direktno odgovoran za sve obaveze propisane ovim Pravilnikom. 

4.3. Naziv dokumenta 

Ovaj dokument nosi naziv ,,Pravilnik o postupcima izrade kvalifikovanih elektronskih 
vremenskih peeata (QTSA Practice Statement)" i sadrzi opsta pravila i postupke 
prufanja usluge povjerenja izrade kvalifikovanih elektronskih vremenskih pecata, i 
pravila i postupke 0 zastiti Sistema kojeg [PostaCG-QTSA] koristi za prufanje 
predmetne usluge povjerenjau (daljem tekstu: Pravilnik). 

5. PRAVILA IZRADE KVALIFIKOVANIH ELEKTRONSKIH 
VREMENSKIH PECATA 

5.1. Uvod 

Prema ovom Pravilniku, [PostaCG-QTSA] izraduje zapise vremenskog peeata s 

tacnos6u od 1 sekunde iii tacnije. 

Strana 7 od 15 



r.:::::> Posta · 
L.:.J Crne Gore 

Pravilnik o postupcima izrade 
kvaliflkovanih elektronskih vremenskih pecata 

(QTSA Practice Statement) 

Pravilnik podrazumjeva da su elektronski vremenski peeati zasnovani na tehnologiji 
infrastrukture javnih kljuceva i digitalnog potpisa. 

5.2. ldentifikacija kvalifikovanih elektronskih vremenskih pecata 
Identifikaciona oznaka (010) za kvalifikovane elektronske vremenske peeate izdate 

po ovom Pravilnikuje: 1.3.6.1.4.1.36737.2.1.1. 
[PostaCG-QTSA] 6e navedeni 010 koristiti u svim zapisima vremenskog peeata koje 
izdaje naruciocima. 

5.3. Korisnici i aplikacije 
Kvalifikovani vremenski pecati izdati po ovom Pravilniku namijenjeni su za upotrebu 

U apJikacijama kao sto SU na primjer potvrda da je dokument postojao U odredeno 
vrijeme i odrfavanje validnosti kvalifikovanog elektronskog potpisa iii 
kvalifikovanog elektronskog pecata na period koji je duzi od validnosti samog 
certifikata kojim su izradeni. Kvalifikovani vremenski pecat je mogu6e koristiti u 
svim drugim aplikacijama koje imaju slicne iii iste zahtjeve. 

6. OBAVEZE I ODGOVORNOSTI 

6.1. TSA odgovornosti 

6.1.1. Opste 

[PostaCG-QTSA] treba ostvariti sve zahtjeve u skladu sa opisom u poglavlju 7. 
[PostaCG-QTSA] 6e osigurati uskladenost svoj ih postupaka s bilo kojim zahtjevom 
koji je naveden u ovom Pravilniku ii i posredno u nekoj od izvedenih referenci. 

6.1.2. Obaveze TSA prema naruciocima 

[PostaCG-QTSA] dufoa je ostvariti sve obaveze prema naruciocima, ukljucuju6i 
obaveze o dostupnosti i tacnosti svojih servisa. 

6.2. Obaveze narucioca 
Narucilac mora po preuzimanju zapisa vremenskog peeata da provjeri digitaln i potpis 
kvalifikovanog elektronskog vremenskog pecata, vazenje certifikata s kojim se izvodi 
provjera i da posjeduje 'hash' vrijednost podataka za koje je trazio kvalifikovani 
elektronski vremenski pecat. Narucilac je odgovoran za tacnu izradu 'hash' vrijednosti 
podataka za koje je trazio kvalifikovani elektronski vremenski peeat. 

6.3. Obaveze trecih lica 
Tre6a lica (saglasno uslovima prema 7.1.2), prije nego sto prihvate zapise 
vremenskog pecata kao vaze6e, dufo i su: 
a) provjeriti da je zapis vremenskog pecata ispravno potpisan; 
b) provjeriti validnost TSU kljuca s kojim je zapis potpisan; 
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Napomena: Provjera validnosti TSU javnog kljuca vrsi se provjerom liste 
opozvanih certifikata (CRL), ako odgovarajuci certifikat nije opozvan i 
provjerom, da certifikatjavnog kljuca TSU nije istekao. 

c) uzeti u obzir bilo koje ogranicenje za upotrebu zapisa vremenskog pecata, kako je 

definisano ovim Pravilnikom. 

6.4. Ogranicenje odgovornosti 

Ovaj dokument ne definise dodatna ogranicenja odgovornosti TSA. 
Prema ovom Pravilniku, [PostaCG-QTSA] mofo ograniciti svoje odgovomosti do 
nivoa koji nije suprotan zakonima Crne Gore. 

7. ZAHTJEVI ZATSAPOSTUPKE 

7.1. Izjava o TSA postupcima i obavjestenje naruciocima i trecim 
licima 

7.1.1. Izjava o TSA postupcima 

Svi postupci koje realizuje (PostaCG-QTSA] opisani su u ovom Pravilniku, i u 
Pravilniku o postupcima izdavanja certifikata i zastiti sistema certifikovanja PostaCG­
CA [1]. 

7.1.2. Obavjestenje naruciocima i trecim licima 

[PostaCG-QTSA] objavljuje obavjestenje korisnicima i trecim licima o uslovima 
koriscenja kvalifikovanih elektronskih vremenskih peeata na veb lokaciji 
https://www.postacg-ca.me, koje sadrfi odredbe usaglasene sa EN 319 421 [5), B.2 
TSA disclosure statement structure. 

7.2. Upravljanje kljucevima 

7.2.1. Generisanje privatnog kljuea TSU 

Par kriptografskih kljuceva [PostaCG-QTSA] za digitalno potpisivanje kvalifikovanih 
elektronskih vremenskih pecata je generisan prilikom instaliranja aplikacije TSU i 
tokom postupka generisanja kljuca (Key Generation Ceremony) po definisanoj 
proceduri. U toku generisanja para kriptografskih kijuceva za digitalno potpisivanje 
koristi se zastita koja vazi za prostorije [PostaCG-CA], visestruka autentifikacija 
ovlascenih lica i hardverski kriptografski modul (Hardware Security Module - HSM). 

7.2.2. Zastita privatnog kljuea TSU 

Sve operacije za generisanje [PostaCG-QTSA] kriptografskih kljuceva i potpisivanja 
kvalifikovanih elektronskih vremenskih peeata vrse se na hardverskom 
kriptografskom modulu koji posjeduje sertifikat o usaglasenosti sa standardom FIPS 

140-2 Level 3. 
U operacijama u kojima se upravlja hardverskim kriptografskim modulom (PostaCG­

QTSA] uvijekje potrebno prisustvo najmanje dva lica sa odgovarajucim punomo6jem 
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karticom hardverskog kriptografskog modula i 

Sigurnosne kopije privatnog kljuca TSU obezbijedene su sigurnosnim mehanizmima 
hardverskog kriptografskog modula. 
Privatni kljucevi TSU se ne arhiviraju. 

7.2.3. Distribucija javnog kljuea TSU 

Javni kljuc TSU se objavljuje u TSU digitalnom certifikatu . Korisnici mogu da 
dobiju TSU digitalni sertifikat u bilo kom trenutku na veb stranici 
https://www.postacg-ca.me iii ga traze u okviru zahtjeva za izdavanje kvalifikovanih 
elektronskih vremenskih peeata, ali je njihova odgovornost da provjere identitet TSU 

naveden u TSU digitalnom certifikatu i integritet TSU digitalnog certifikata. 

7.2.4. Obnavljanje TSU kljuceva 

Rok vafoosti kljuceva i TSU digitalnih certifikata naveden j e u odjeljku 6.3.2. 
dokumenta "Pravilnik o postupcima izdavanja C·ertifikata i zastiti Sistema 

certifikovanja" [I). 
Privatni kljuc TSU obnavlja se pre isteka perioda koriScenja privatnog kljuea TSU 
koji nije duzi od dvije godine. Novi par kljuceva generise se tokom procesa obnove u 

skladu s odredbama odjeljka 7.2.1. 

7.2.5. Kraj zivotnog vijeka kljuceva TSU 

[PostaCG-QTSA] garantuje da nece koristiti privatne kljuceve TSU nakon isteka roka 
vafoosti istih. 
Svaki zahtjev za izradu kvalifikovanih elektronskih vremenskih peeata sa privatnim 
kljucem koji je istekao bice odbijen. 
Privatni kljucevi se unistavaju tako da ih nije moguce vratiti . Mediji koji sadrze 
privatni kljuc se brisu na siguran nacin. U toku unistavanja privatnih kljuceva uniStava 
se i sigurnosna kopija privatnih kljuceva. Proces se strogo kontrolise i dokumentuje. 

7.2.6. Upravljanje zivotnim vijekom hardverskog kriptografskog modula 

Hardverski kriptografski modul dobavljac salje na adresu [PostaCA-QTSA] u 
zatvorenoj posiljci. Po prijemu posiljke, operativno osoblj e [PostaCA-QTSA] 

provjerava da nije ostecena iii otvorena. Nakon otvaranja posiljke, operativno osoblje 
[PostaCA-QTSA] provjerava integritet hardverskog kriptografskog modula. 
Hardverski kriptografski modul cuva se u sigurnim prostorijama [PostaCG-QTSA]. 
Instalaciju i aktiviranje hardverskog kriptografskog modula vrsi operativno osoblje 
[PostaCG-QTSA] u sigurnim prostorijama. U procesu aktiviranja i generisanja 
kljuceva koriste se tehnicke i organizacione kontrole visestruke autorizacije (four-eyes 
principle). 
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Pravilnik o postupcima izrade 
kvalifikovanih elektronskih vremenskih pecata 

(QTSA Practice Statement) 
Certifikat javnog kljuea kvalifikovanog elektronskog vremenskog peeata 7.2.7. 

TSU certifikati koje koristi [PostaCG-QTSA] su izdati od strane [PostaCG-CA] kao 
kvalifikovani certifikat za napredni elektronski peeat. Certifikati imaju dodatno polje 
(extendedKeyUsage) timestamp kojeje u certifikatu oznaceno kao kriticno. 

7.3. Kvalifikovani elektronski vremenski pecat 

7.3.1. lzrada kvalifikovanih elektronskih vremenskih pecata 

[PostaCG-QTSA] izraduje svaki kvalifikovani elektronski vremenski peeat na siguran 
nacin i on sadrzi tacno vrijeme. Bitne karakteristike svakog kvalifikovanog 
elektronskog vremenskog pecata su: 
a) Saddi identifikacionu oznaku (OID) u skladu sa ovim Pravilnikom. 
b) Svaki kvalifikovani elektronski vremenski peeat sadrzi jedinstveni identifikator 

(serialNumber). 
c) Izvor vremena kojeg koristi TSU prilikom izrade svojih zapisa, povezan je sa bar 

jednom od vrijednosti koje distribuira neki UTC (k) Jaboratorij sa liste koju 
objavljuj e Bureau International des Poids et Mesures (BIPM). 

d) Izvor vremena sinhronizovan j e sa UTC sa odstupanjem ne vecim od jedne (1) 
sekunde. 

e) Kada se ustanovi, da sat TSU nije u okviru propisane tacnosti, kvalifikovani 
elektronski vremenski pecat se ne izdaje. 

f) Zapis vremenskog pecata sadrzi "hash" vrijednost, koju salje naruCilac u svom 
zahtjevu. 

g) Kvalifikovani elektronski vremenski peeat potp.isan je sa TSU kljucem koji se 
koristi iskljucivo za tu svrhu. 

7.3.1.1. Zahtjev za izradu kvalifikovanog elektronskog vr emenskog peeata 

Zahtjev za izradu kvalifikovanog elektronskog vremenskog pecata koji salju 
korisnicke aplikacije mora biti u skladu sa RFC 3161 (2] i RFC 5816 (3]. 
Zahtjev za izradu kvalifikovanog elektronskog vremenskog peeata mofo sadrfati 
slijedeca polja: 

reqPolicy, 
nonce i 
certReq. 

'hash' podataka za koje se trazi kvalifikovani elektronski vremenski peeat mora biti 
jedan od slij edecih algoritma: 

sha-256 (OID : 2.16 . 840.1.101 . 3.4. 2.1 ). 
sha -384 (OID : 2.16 .840.1 .101. 3.4.2.2) . 
sha-512 (OID : 2.16 .840.1.101 . 3.4. 2.3). 
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7.3.1.2. Odgovor na zahtjev 
vremenskog pecata 

Pravilnlk o poatupclma izrade 
kvalifikovanih elektronskih vremenskih pecata 

(QTSA Practice Statement) 

za izradu kvalifikovanog elektronskog 

Odgovor na zahtjev za izradu kvalifikovanog elektronskog vremenskog pecata koji 

salje [PostaCG-QTSA] u skladu je sa RFC 3161 [2] i RFC 5816 [3]. 
Prema ETSI EN 319 422 [6] svaki odgovor sadrzi sljedeca polja: 

accuracy i 
nonce ( ako je bio proslijeden u zahtjevu) . 

U odgovoru na zahtjev za izradu kvalifikovanog elektronskog vremenskog pecata 

polje nonce sadrzi istu vrijednost koja je stavljena u istoimenom polju zahtjeva za 

izdavanje kvalifikovanog elektronskog vremenskog pecata. 
Odgovor na zahtjev za izradu kvalifikovanog elektronskog vremenskog pecata 
potpisan je privatnim kljucem TSU jedinice. 
U skladu sa TS 119 312, algoritam koji se koristi za potpisivanje zapisa vremenskog 
peeataje: 

- s ha256-with-rsa (OID: 1.2.840.113549.1.1.11) 

7.3.2. Sinhronizacija sata sa UTC 

Satovi servera TSU uskladeni su sa GPS prijemnikom UTC vremena i dodatno sa 
izvorima vremena koji distribuiraju tacno vrijeme NTP protokolom i koji su na listi 
UTC(k) laboratorija dostupni u sekciji 1, CircularT koju objavljuje BIPM i dostupna 
je na BIPM stranicama (http://www.bipm.org/). 
Serveri TSU za izdavanje kvalifikovanih elektronskih vremenskih pecata sinhronizuju 

svoje satove sa GPS prijemnikom vremena u skladu sa NTP mrefoim protokolom 
vremena. 
GPS prijemnik vremena zasti6en je od neovlascenog pristupa. 

7.4. Upravljanje i izvrsavanje operacija TSA 

7.4.1. Sigurnosno upravljanje 

Informacioni sistem [PostaCG-QTSA] dio je cjelokupne [PostaCG-PKI] 
infrastrukture i primjenjuju se iste kontrole nad racunarskim resursima i zivotnim 
ciklusom softvera koje su opisane u Pravi lniku o postupcima izdavanja certifikata i 

zastiti sistema certifikovanja [I]. 
[PostaCG-QTSA] sistem zasnovan je na pouzdanim hardverskim i softverskim 
komponentama, a sve operacije sistema podrfane su redundantnim komponentama. 

7.4.2. Upravljanje imovinom 

[PostaCG-QTSA] osigurava odgovarajuci nivo zastite imovine koja se koristi za 
prufanje uslug~e povjerenja izrade kvalifikovanih elektronskih vremenskih peeata. 
Kako bi se osiguralo adekvatno upravljanje i zastita imovine te sprijecilo 
neautorizirano otkrivanje, modifikacija, premjestanje iii unistavanje informacija koje 

su sacuvane na medij ima, uspostavljene su sigurnosne mjere u skladu sa Pravilnikom 
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o postupcima izdavanja certifikata 
Practice Statement - CPS)[l]. 

7.4.3. Kontrola osoblja 

Pravilnik o postupcima izrade 
kvalifikovanlh elektronskih vremenskih pecata 

(QTSA Practice Statement) 

zastiti Sistema certifikovanj a (Certification 

Osoblje [PostaCG-QTSA] su stalno zaposleni iii zaposleni na odredeno vrijeme. Oni 

su angafovani na poslovima davaoca usluga povjerenja i adekvatno osposobljeni za 
izvrsavanje radnih dufoosti. 

Osoblje [PostaCG-QTSA) se obavezuje da ne smije da objavljuje iii saopstava 
povjerljive informacije vezane za bezbjednost davaoca usluga povjerenja iii 
informacije 0 naruciocima i korisnicima. 
Osoblju [PostaCG-QTSA] se ne dodjeljuju poslovi izvan djelokruga poslova za koje 
su angafovani kod davaoca usluga povjerenja, a koji bi mogli dovesti do sukoba 
interesa sa ovim poslovima. 

[PostaCG-PKI] radi provjeru osoblja prema trenutno uspostavljenoj praksi u Posti 
Crne Gore u skladu sa zakonom i propisima iz ove oblasti. 

7.4.4. Fizicka sigurnost sistema i sigurnost njegovog okruzenja 

[PostaCG-QTSA] sistem je smjesten u istom prostoru gdje je smjestena [PostaCG­
CA] infrastruktura. Primjenjuju se mjere fizicke bezbjednosti kako je opisano u 
odjeljku 5.1 Pravilnika o postupcima izdavanja certifikata i zastiti sistema 
certifikovanja [I]. 

7.4.5. Bezbjednost racunarske mrcze 

Racunarsku mrefo [PostaCG-QTSA] cine povezani mrefoi segmenti, na kojima se 
nalaze serveri i radne stanice. Segmenti su medusobno povezani firewall-ovima. 
Racunarska mrefa davaoca usluga povjerenja je preko vise firewall-a povezana sa 
Internetom. Bezbjedonosna pravila na firewall-ovima dozvoljavaju saobra6aj samo 
protokolima koji su neophodno potrebni za pristup servisima davaoca usluga 
povjerenja. 

7.4.6. Upravljanje kontrolom pristupa 

Kao sto je navedeno u 7.4.4. 

7.4.7. Upravljanjc kontinuitetom rada 

[PostaCG-QTSA] ima uspostavljen plan oporavka od nepredvidenih katastrofa, koji 
pokriva oporavak poslovanja nakon kvara racunarskih resursa, softvera i podataka. 
U slueaju prirodnih i drugih katastrofa [PostaCG-QTSA] ce obnoviti poslovanje 

usluge TSA u najkracem mogucem roku koristeci podatke sa rezervnih kopija 
sistema. 

7.4.8. Slueaj kompromitovanja TSA servisa 

[PostaCG-QTSA] ima implementirane procedure reagovanja na bezbjednosne 
incidente i kvarove u skladu sa pozitivnim zakonskim propisima. 
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7.4.9. Ukidanje TSA servisa 

Pravilnik o postupcima izrade 
kvaliflkovanih elekt ronskih vremenskih pe~ata 

(QTSA Practice Statement) 

U slueaju ukidanja servisa kvalifikovanog elektronskog vremenskog peeata, 
[PostaCG-QTSA] ce uciniti sve razumne napore kako bi se minimizirao uticaj 
servisa na poslovni proces narucioca iii trecih lica. 
Posebno: 
a) Ukidanjem usluge, [PostaCG-QTSA] ce: 

obavijestiti narucioce i treea lica o svojoj odluci o ukidanju TSA servisa 
svoje obaveze u vezi odrfavanja arhive revizijskih dnevnika izradenih 

kvalifikovanih elektronskih vremenskih peeata, prenijeti na drugog davaoca 
usluga povjerenja. 
na drugog davaoca usluga povjerenja prenijeti obaveze u vezi odrfavanja 
dostupnosti TSU javnog kljuca , odnosno TSU certifikata . 
unistiti TSU privatni kljuc ukljucujuci i sve njegove kopije na nacin koji 
garantuje da se privatni kljucevi vise ne mogu obnoviti. 

7.4.10. Usaglasenost sa primjenljivim zakonom 

Ovaj pravilnik usaglasen je sa: 

• Zakonom o elektronskoj identifikaciji i elektronskom potpisu, 

• i drugim propisima iz ove oblasti. 

7.4.11. Prikupljanje dokaza (Collection of evidence) 

Postupci vezani uz prikupljanje, obradu i zastitu revizijskih zapisa kao dokaza 
provode se na nacin koji je opisan u odjeljku 5.4 Pravilnika o postupcima izdavanja 
certifikata i zastiti sistema certifikovanja [I]. 
Pored toga, biljefo se specificne aktivnosti vezane za rad [PostaCG-QTSA] sto 
ukljucuje: 

• aktivnosti vezane za generisanje i zivotni ciklus TSU kljuceva i TSU 
certifikata, 

• aktivnosti vezane za sinhronizaciju TSU sa UTC vremenom ukljucujuci 
regularno kalibriranje satova, 

• kvarove i ispade sistema ukljucujuci gubitak sinhronizacije iii nemogucnost 
kalibriranja satova. 

Prikupljeni revizij ski dnevnici arhiviraju se minimalno sedam godina nakon njihovog 
nastanka, prema praksi koja je opisana u odjeljku 5.5 Pravilnika o postupcima 
izdavanja certifikata i zastiti sistema certifikovanja [I]. 

Arhiva se cuva na lokaciji [PostaCG-QTSA] i na drugoj udaljenoj lokaciji. Arhiva je 
zasticena sa odgovarajucim sigurnosnim mehanizmima. Pristup arhivama je dozvoljen 
samo ovlascenim licima. 
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Ovaj Pravilnik stupa na snagu osmog dana od dana objavljivanja u Sluzbenom 
postanskom glasniku. 
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-lzvrsnom direktoru 
-a/a 
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